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Matriz - Modelo de APIP

Introdugao

Matriz-Modelo de APIP é um modelo normalizado de avaliagdo de prote¢do da instalagdo portuaria
(APIP), que obriga a uniformizagdo da disposi¢do das matérias no relatorio da avaliagéo de prote¢do das
instalagdes portuarias, relevando as partes obrigatdrias, de acordo com o disposto nos diplomas legais
nacionais, europeus e internacionais aplicaveis.

As Avaliagdes de Protecdo das Instalagbes Portuarias (APIP’s) sdo documentos extensos, o que
determinou a necessidade de definir, @ semelhanga dos planos de prote¢do, um método que, garantindo
o0 controlo das versdes em vigor, evita a repeticdo da totalidade do documento, de cada vez que haja
alteragbes. Este sistema tem também por objetivo permitir uma maior flexibilidade e facilitar as
operagdes de revisdo parcial dos documentos de protegéo, ndo implicando a edi¢do de toda a Avaliagéo
de Protecéo, por alteragdo ou introdugé@o de nova subseccao.

Apresenta as seguintes vantagens:

< Facilita a tarefa de elaboragdo da APIP, pela OPR, apoiando-se nesta Matriz-Modelo de
APIP como guia orientador.

< A uniformizagao torna a Avaliagdo de Protecédo da Instalagéo Portuaria numa ferramenta de
mais facil consulta, harmonizando o seu modelo com a recentemente criada matriz-modelo
de plano de protecgéo.

% E um modelo dindmico, podendo sofrer revisdes por partes (subsecces), evitando-se a
revisao integral do documento.

Assim, foi determinado o seguinte processo:

Apresentacgao da Avaliacao de Prote¢ado da Instalagao Portuaria

As avaliagbes de protecdo devem estar organizados por secgdes e subsecgdes. Dentro da mesma
Secgéo, cada Subsecgéo descreve um assunto abrangido pelo tema da mesma Secgéo. A mudanga de
Subsecgéo implica o inicio de nova folha.

Nota. Na estrutura ou indice geral podera haver Subsecgdes ou Sub-Subsecdes que ndo se apliquem.

Exemplo:
Subsecgédo 2.10 - Sistema anti-intrusdo — Seguranga perimetral.

N&o devera ser retirado, antes inscrevendo-se “Nao Aplicavel”, quando ndo exista. Desta forma mantém-
se a numeracao de cada item, sem alteracdo do indice geral, para melhor identificacdo e padronizagéo.

As folhas referentes as Secgdes e Subsecgdes serdo todas identificadas com um cabegalho devendo
conter, no minimo, a seguinte informagao:

1. Logotipo da Organizagao de Prote¢do Reconhecida (OPR/RSO), localizado em cima a esquerda.
2. ldentificagdo do Documento: Avaliagao de Protecdo da Instalagéo Portuaria (centrado)
3. Nome da Instalag&o Portuaria (centrado)

4. Titulo da Secgéo (centrado)
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5. Espaco reservado para colocar o holograma no canto superior direito

6. N°da seccdo: “Secgao 1”

7. N°da subsecgao
8. N°da Edigao

9. N°da Revisdo

10. Data em que foi elaborada a revisdo

11.N° de pagina do n° total de paginas da subse¢éo

12.Classificacdo de Seguranga, «CONFIDENCIAL», de acordo com a classificagdo dada pela
SEGNAC1 e o Decreto-Lei n° 226/2006, de 15 de Novembro, ou em alguns casos de excegéo a
classificagdo de «RESERVADO», em regra plantas e desenhos da IP ou «NAO CLASSIFICADO»,
no caso das Listas de Contatos e de Emergéncia”.

Exemplo:
CONFIDENCIAL
AVALIACAO DE PROTECAO DA INSTALACAO PORTUARIA
Y ; Holograma
), ( TERMINAL DE GRANEIS DE LISBOA
A INTRODUCAO
SECCAO SUBSECCAO EDICAO Ne Rev DATA DA REVISAO PAGINAS
PROPOR 1 1 3 0 27MAI02021 1de 3

O rodapé contera o n° e identificacdo da Sec¢éo e respetiva Subsecgdo, bem como a classificagdo de
seguranga que aparece no cabegalho, que deve ser repetida no rodapé (centrado).

Exemplo:

Secc¢édo 1 — Introdugéo
Subseccéo 1 — indice Geral

Assinatura da APIP

CONFIDENCIAL

Quando concluidos os dois exemplares da Avaliagdo de Protegdo sob a forma de dossiers, serdo
assinados ou rubricados pelo responsavel pela sua elaboragao nos seguintes locais:

¢ Impresséo de todo o documento so frentes
¢ Todas as paginas serdo rubricadas, preferencialmente no canto superior ou inferior direito
e Assinatura das capas (2) dos relatérios de avaliagéo
¢ Assinatura como responsavel em “Equipa Técnica”, Secgéo 1, Subsecgao 9
¢ Assinatura no “Mapa de Revisdes”, Seccado 1, Subsecgéo 2”, sempre que se realize uma reviséo.

ACPTMP
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Capa da APIP

Na capa da avaliagédo de protegao da instalagéo portuaria deveréo constar os seguintes elementos:

1.

N o u b~ w N

10.

11.

A Classificagdo de Seguranga, «CONFIDENCIAL», de acordo com a classificagdo dada pela
SEGNAC1 e o Decreto-Lei n° 226/2006, de 15 de Novembro, no cabegalho e rodapé

Logotipo e nome da Organizagéo de Protegdo Reconhecida (OPR/RSO)

Nome do documento bem legivel: Avaliag&o de Protecao da Instalagdo Portuaria

Nome da Instalagdo Portuaria: Terminal de Granéis de Lisboa

N° IMO da instalagéo portuaria (atribuido pela GISIS): PTLIS-0028

Nome do porto: Porto de Lisboa

Controlo documental: N° do Exemplar e n° total de exemplares. (exemplo: Exemplar n° 1 de 2;
Exemplar n° 2/2)

N° da edigao da avaliagdo e data da elaboragéo: “Edigdo N.° 3 — 25-05-2021”

Espaco reservado para colocar a aprovagdo da ACPTMP, em fundo branco com as dimensdes
de 10cm de altura por 8 cm de largura, em baixo, chegado a direita

Foto da instalagdo portuaria. A titulo facultativo. Deve ser colocada a esquerda do espaco para a
‘Aprovacgao” pela ACPTMP, sem ocupar 0 espago reservado a aprovagao do plano pela
ACPTMP

Espaco reservado ao nome e assinatura de quem elaborou e é responsavel na OPR/RSO pela

avaliagdo de protegéo.

Abaixo apresenta-se um exemplo de capa

ACPTMP
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CONFIDENCIAL

N
K

PROPOR - Protecdo Portuaria

AVALIAGAO DE PROTEGAO DA

INSTALACAO PORTUARIA
RELATORIO

TERMINAL DE GRANEIS DE LISBOA
TGL

N° IMO: PTLIS - 0028

PORTO DE LISBOA

EXEMPLAR N° 1 DE 2

EDICAO Ne 3 - 27.05.2021

«PROPOR - PROTEGAO PORTUARIA»
(OPR-IP)
¢
))\(

FuLANO
ASSINATURA

CONFIDENCIAL
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Caracteristicas do Dossier

O relatério de avaliagdo de protecao da instalagao portuaria (2), quando elaborado, seré entregue na
DGRM para aprovagao, arquivado em dossier de capa dura, com duas argolas, ndo ultrapassando as
seguintes medidas:

Largura - 26,5 cm
Altura - 32 cm.

Na capa frontal de bolsa transparente colocar folha com o nome da IP, n° IMO, nome do porto e o grau
de classificagdo «Confidencial», bem como o n° do exemplar.

Colocar a topo o logotipo e nome da OPR.

Lombada do Dossier

A lombada deve indicar o logotipo da IP, o nome do documento (APIP) e o nome da IP, tal como o grau
de classificagdo «Confidencial».

Dossier aprovado:
- Ref? 0140A, Pastas Roma ou
- Pastas da Staples, canguru, c/bolsa, 2 argolas, lombada 25 mm
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Apresentagao das Vulnerabilidades e Contramedidas

Da analise dos documentos de protecéo e registos obrigatérios, interlocugdo com o pessoal c/fungdes de
especificas de protegao ou vistoria in loco, todas decorrentes do processo de Avaliagdo de Protecéo,
sempre que sejam identificadas ameagas possiveis aos bens e infraestruturas e da probabilidade da sua
ocorréncia com vista a definicdo das medidas de prote¢édo, que possam constituir quebras de prote¢éo,
devera proceder-se a “Avaliacdo” da vulnerabilidade detetada, descrevendo-a. Desta forma faz-se
evidéncia e da-se a compreender, de forma justificada & Instalagdo Portuaria, a aplicacdo da
‘RECOMENDAGAO" que decorre(m) da(s) vulnerabilidade(s) descrita(s), registando-se as medidas de
mitigacao de execugao obrigatoria a implementar pela instalagéo portuaria.

O exemplo que se apresenta abaixo constitui uma forma, que ndo a Unica, de se registarem as
‘AVALIACOES” e “RECOMENDAGOES” que emanam do processo de avaliagao.

Dada a importancia das ‘recomendacdes”, enquanto medida preventiva/corretiva, sugere-se que esta
seja destacada em fundo de cor.

A introdugdo da imagem que evidencia a ndo-conformidade encontrada, € desejavel como fator de
esclarecimento.

Exemplo:
Avaliacao

Durante a verificagéo foi identificada a existéncia de uma pequena concentragéo de “garrafas” de gases, utilizadas
para trabalhos de manutengdo, designadamente equipamentos e garrafas de soldadura oxiacetilénica/oxicorte,
sem medidas de controlo ou de monitorizagéo.

Verificado o franco acesso a este material, que deveria encontrar-se em local adequado, sob a forma de
armazenamento de gases de soldadura, e assim respeitando as estipulagées obrigatdrias de seguranga.

Da avaliagéo feita no local constatou-se que estes cilindros, classificados como matéria perigosa, constituem um
risco acrescido para a ocorréncia de uma quebra de protegéo.

Recomendagao

Construir uma gaiola estacionaria para cilindros de gas de oxiacetileno na Oficina, na zona de
reparagdo dos spreads, com dispositivo de fixagéo de cilindros, devidamente encerrada, e cuja
abertura seja controlada.

Este armazenamento de gases de soldadura destina-se a recolher e guardar em seguranga 0s
cilindros, sempre que ndo operem.

Nota importante: Sempre que da avaliagdo de areas vulneraveis, fungdes ou operagdes, resulte a
necessidade de introduzir contramedidas ou mudangas de procedimentos na redugéo
da vulnerabilidade detetada, sera introduzido no final da Secgdo ou Subsec¢do, um
espaco de “Avaliacao” e de “Recomendagao”, como se exemplifica acima.
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Seccgao | Introdugao
Subsecgao 1 RECOMENDAGAO

Ao dar inicio ao relatdrio, compete a OPR/RSO dar a conhecer a Instalagdo Portuaria, sob a forma de
nota introdutoria, a importancia do cumprimento, em tempo Util, das “Recomendagdes” que possam
resultar das vulnerabilidades e mas praticas detetadas na avaliagdo, deixando claro que havera
consequéncias para a Instalacdo Portuaria, por parte da ACPTMP, como resultado da sua ndo execugéo.

Exemplo:

«A emisséo deste relatério resultante do trabalho de revisdo da Avaliagdo de Prote¢éo do Terminal ....... baseia-
se em principios que decorrem de uma metodologia de avaliagdo e andlise in loco, constituida por consulta
documental, entrevistas e avaliagdo de ativos criticos e areas restritas, infraestruturas e operagées, entre outras.
Ao longo do estudo dos diversos segmentos em avaliagdo, se sdo encontradas deficiéncias/vulnerabilidades ou
quebras no sistema de protegéo da IP, opta-se por uma “RECOMENDAGAQ’, cuja execucao se reveste de caracter
obrigatério, implicando que a Instalagdo Portuaria satisfaga e cumpra com estas determinagdes, introduzindo
alteragGes ou medidas corretivas nos eventos descritos.

O néo cumprimento das “RECOMENDAGOES” introduzidas neste Relatério, devidamente destacadas, inviabilizara
a aprovagdo da revisdo ou da nova edi¢do do Plano de Prote¢do, em processo de verificagdo de renovagéo pela
ACPTMP.

Também o ndo cumprimento da “RECOMENDAGCAQ” pode conduzir, nos termos do n° 6, do art® 19° do Decreto-lei
0 226/2006, de 15 de Novembro, a ndo renovagdo da “Declaragdo de Conformidade da Instalagdo Portuaria’,
devendo por isso merecer da parte da Instalagdo Portuaria a maxima atengdo e uma rapida resposta na sua
resolugéo.»

Subsecgao 2 Mapa de Revisdes
S3o0 elaboradas duas tabelas.

< A 12 tabela é composta por duas colunas e duas linhas, com uma largura igual ao espago entre
as margens do documento. A segunda linha deve ter uma altura minima de 3 c¢m, enquanto a
coluna da aprovacdo da ACPTM nao tera uma largura inferior a 6 cm.

Exemplo:

ELABORADO POR: APROVADO POR ACPTMP

(OPR) (ACPTMP )
(1.1) (1.2)

(1.1)- Espago para a assinatura do responsavel da OPR pela revisdo da Avaliagéo,
(1.2)- Espago para a colocagdo da assinatura — aprovagao da revisdo da subsecgao ou secgao da APIP.

% A 22 tabela devera conter pelo menos o n° de colunas suficientes para conter a seguinte
informacé&o:

1. N°da Secgéo
ACPTMP ver 1.1 7
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2. N°da Subsecgao

3. Titulo da Secgéo

4. Titulo da Subsecgéo

5. N°da Reviséo

6. N°total de paginas da Subseccao

7. Data da Elaboragéo da ultima reviséo

8. Identificacdo da entidade responsavel pela elaboragédo

Exemplo:

ELABORADO POR

1 INTRODUCAO
NOTA INTRODUTORIA 0 1 |27-05-2021
MAPA DE REVISOES 0 3 |27-05-2021
3 LISTA DE DISTRIBUICAO 0 1 |27-05-2021
6 PROTECAO DA INFORMACAO
1 CLASSIFICAGAO DA INFORMAGAO 0 1 |27-05-2021

Nota: Os titulos, ao contrario do indice, ndo contemplam as Subsegdes.

Subsecc¢ao 3 Lista de Distribuigao

Elaborar tabela com trés linhas e duas colunas, de acordo com o exemplo abaixo

EXEMPLAR ‘ ENTIDADE
1 AUTORIDADE COMPETENTE PARA A PROTECAO E TRANSPORTE
MARITIMO E DOS PORTOS
2 «NOME DA INSTALACAO PORTUARIA» -
Subsecgéo 4 Indice Geral

Elaboragéo de um indice Geral

SuB-
SUBSECCAO

TiTULO DO DOCUMENTO SECCAO SUBSECCAO

INTRODUCAO
RECOMENDACAO
MAPA DE REVISOES
LISTA DE DISTRIBUICAO
INDICE GERAL

Rk |R kR

AlWIN|PF
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Sus-
SUBSECGAO

TiTULO DO DOCUMENTO SECCAO SUBSECGAO

REQUISITOS LEGAIS
TERMOS E SIGNIFICADOS
SIGLAS E ACRONIMOS
EQUIPA TECNICA
METODOLOGIA DA AVALIACAO DE RISCO
PROCESSO DE AVALIACAO. METODOLOGIA
ENQUADRAMENTO
IDENTIFICAGCAO DAS AMEACAS
IDENTIFICAGAO DOS POTENCIAIS ALVOS
CARACTERIZACAO DA INSTALACAO PORTUARIA
ADMINISTRACAO DA INSTALAGAO PORTUARIA
CARACTERIZAGAO DA ATIVIDADE DA INSTALACAO PORTUARIA
ATIVIDADE PRINCIPAL
TIPO DE CARGAS OU PASSAGEIROS
TIPO DE NAVIOS QUE RECEBE
ORIGEM E DESTINO DOS NAVIOS QUE RECEBE
TRANSPORTE RODOVIARIO DE CARGA
TRANSPORTE FERROVIARIO DA CARGA
OUTRAS ATIVIDADES EXISTENTES NAO RELACIONADAS COM A
ATIVIDADE PORTUARIA
PESSOAL ENVOLVIDO
LOCALIZACAO E ENVOLVENTE EXTERNA
LocALIZzAGAO DA IP
IMPLANTAGCAO
CARACTERIZACAO FisICA
ENVOLVIMENTO EXTERIOR
ENVOLVENTE URBANA
ENVOLVENTE INDUSTRIAL
ENVOLVENTE MILITAR
ACESSOS A IP
ENVOLVENTE CRITICA
EMPRESAS EXTERNAS
BENS E INFRAESTRUTURAS A PROTEGER
ATIVOS CRITICOS
AREAS DE PROTECAO
AREAS RESTRITAS

SINALETICA DE PROTECAO
GESTAO DA PROTECAO

PoOLITICA DE PROTECAO

REVISAO DO PLANO DE PROTEGCAO
AUDITORIAS/VISTORIAS/INSPECOES
TREINOS E EXERCICIOS DE PROTECAO
FORMAGAO DE PROTEGAO

PLANEAMENTO DE EVENTOS DE PROTECAO. PLANO TEFA
(TREINOS, EXERCICIOS, FORMAGCAO E AUDITORIAS INTERNAS)

AVALIACAO DE DESEMPENHO
ANALISE DE INCIDENTES DE PROTEGAO OCORRIDOS
MONITORIZAGAO DA VIGILANCIA

VIGILANCIA ELETRONICA E HUMANA

0[N

AlWIN|PF
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Sus-
SUBSECGAO

TiTULO DO DOCUMENTO SECCAO SUBSECGAO

EQUIPA DE ASSISTENTES DE PORTOS 5 9 2
EQUIPAMENTOS 5 9 3
ARTICULACAO DA PROTECAO COM OS NAVIOS 5 10
PROTECAO DA INFORMACAO 6
CLASSIFICACAO DA INFORMACAO 6 1
ARQUIVO E DESTRUICAO 6
CIBERSEGURANGA 6 3
ESTRUTURAS E EQUIPAMENTOS DE PROTECAO 7
BARREIRAS FiSICAS PERIMETRICAS 7 1
ESTRUTURAS 7 1
VEDACOES 7 1 11
ALVENARIAS 7 1 1.2
PORTOES E PORTAS 7 1 1.3
OBSTACULOS NATURAIS 7 1 2
EQUIPAMENTOS 7 1 3
INFORMAGAO SINALETICA PERIFERICA 7 1 4
MONITORIZAGCAO 7 2
CCTV 7 2 1
ILUMINAGAO 7 2 2
SACA - SISTEMA AUTOMATICO DE CONTROLO DE ACESSOS 7 2 3
RAQUETES DETETORAS DE METAIS 7 2 4
ARCOS DETETORES DE METAIS 7 2 5
EQUIPAMENTOS DE RAIOS - X 7 2 6
ESPELHO DE INSPECAO DE VIATURAS 7 2 7
CHAVEIRO 7 2 8
TORNIQUETE/MOLINETE 7 2 9
SISTEMA ANTI-INTRUSAO — SEGURANCA PERIMETRAL 7 2 10
EQUIPAMENTOS DE COMUNICAGAO 7 2 11
ALARME ACUSTICO 7 2 12
SISTEMA INFORMATICO 7 2 13
CIBERSEGURANGA 7 2 13.1
MANUTENGAO E IDENTIFICAGAO DE AVARIAS EM EQUIPAMENTOS DE
PROTECAO 7 3
SINALETICA DE PROTECAO 7 4
PLACAS SINALETICAS 7 4 1
PLANO DE DISTRIBUICAO DA SINALIZAGAO DA IP 7 4
O ACESSSO. MONITORIZACAO 8
CONTROLO FisICO DO ACESSO A INSTALAGAO PORTUARIA 8 1
CONTROLO DE ACESSOS DE PESSOAS 8 2
FUNCIONARIOS E PRESTADORES DE SERVICO PERMANENTES 8 2
TRANSPORTADORES (MOTORISTAS) DE UNIDADES DE 8 2 2
TRANSPORTE DE CARGA
VISITANTES E FORNECEDORES E PRESTADORES DE SERVIGO
TEMPORARIOS 8 2 3
IP 8 2 3.1
NAVIO 8 2 3.2
TRIPULAGOES DE NAVIOS ACOSTADOS (A BORDO E RENDIGOES) 8 2 4
PASSAGEIROS 8 2 5
REPRESENTANTES DAS ORGANIZAGOES SOCIAIS E SINDICAIS 8 2 6
MARITIMOS 8 2 6.1
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TiTULO DO DOCUMENTO SECGAO SUBSECCAO SUBSsLé?:QAo
PORTUARIOS 8 2 6.2
AUTORIDADES 8 2 7
AMARRADORES 8 2 8
PiLoTOS 8 2 9
CONTROLO DE ACESSOS DE VIATURAS 8 3
OPERADORA 8 3 1
FUNCIONARIOS (PARTICULARES) 8 3 2
VISITANTES 8 3 3
FORNECEDORES E PRESTADORES DE SERVICOS 8 3 4
TRANSPORTES PUBLICOS (TAXIS E AUTOCARROS) 8 3 5
TRANSPORTADORES (MOTORISTAS) 8 3 6
AUTORIDADES 8 3 7
AMARRADORES 8 3 8
PiLoTOS 8 3 9
PARQUEAMENTO 8 3 10
CONTROLO DE ACESSOS DE UNIDADES DE TRANSPORTE 8 4
FERROVIARIO
CONTROLO DE ACESSO DE FORNECIMENTOS, PROVISOES E
SOBRESSALENTES 8 5
MONITORIZAGCAO DA CARGA PERIGOSA 8 6
MATERIAS PERIGOSAS 8 6 6.1
SUBSTANCIAS POTENCIALMENTE PERIGOSAS 8 6 6.2
PROCEDIMENTOS PARA SABER QUANTIDADES E LOCALIZACAO 8 6 6.3
PROTECAO DOS EQUIPAMENTOS DE MOVIMENTAGAO DE CARGA 8 7
PROTECAO DO LADO DO MAR 8 8
AVALIACAO DE RISCO 9
TRAM — MATRIZ DE ANALISE DE RISCO E AMEAGCA 9 1
DESENHOS E PLANTAS 10
PLANTA GERAL DA INSTALAGCAO PORTUARIA 10 1
PLANTA GERAL DO SISTEMA DE CCTV 10
PLANTA GERAL DE ILUMINAGAO 10

Subsecc¢ao 5 Requisitos legais

De acordo com o Regulamento (CE) n° 725/2004 do Parlamento Europeu e do Conselho de 31 de Margo
de 2004, Anexo Il paragrafo 15.5 e Anexo lIl paragrafo 15.3, deveréo ser referidos nesta subsecgdo os
elementos da instalacdo portuaria que a avalia¢do de protecao deve incluir.

Exemplo:

= «ldentificagéo e avaliagdo dos bens e infraestruturas cuja protegdo é importante defender;

= Caracterizagdo operacional da Instalagdo Portuaria: localizagdo no espago portuario, responsabilidades
funcionais de quem a opera, operagées e atividades e envolvente urbana e industrial;

= [dentificagdo do tipo de navios que acede, areas de navegagdo e suas caracteristicas;

= [dentificagdo das possiveis ameagas aos bens e infraestruturas, e da probabilidade da sua ocorréncia

(risco), com vista a defini¢ao das medidas de protegdo e sua ordem de prioridade;
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= |dentificagdo, sele¢cdo e hierarquizagdo por ordem de prioridade, das contramedidas e mudangas de
procedimentos, e consequente identificagdo do seu nivel de eficdcia na redugdo da vulnerabilidade

encontrada;

= |dentificagdo dos pontos fracos, incluindo o fator humano e infraestrutural, bem como das politicas e
procedimentos aplicados;

= Requisitos que visem o controlo no acesso de pessoas e veiculos a Instalag&o Portuaria. »

Subsecgao 6 Termos e Significados

Introdugéo de termos e significados utilizados na avaliagao de protegao.

Subsecgao 7 Siglas e Acrénimos

Introdugéo dos significados de todas as siglas e acrénimos existentes e utilizados na avaliagdo de
protegao.
Utilizar as siglas empregues no Decreto-Lei n® 226/2006.

Exemplo:

*APIP — Avaliagéo de Protegéo da Instalagdo Portuaria”.

Subsecgao 8 Equipa Técnica

Breve descricdo em que se enumera a OPR-IP responsavel pela elaboragdo da Avaliagéo de Protecao,
nos termos do Art®. 30° e Anexo VI do DL 226/2006.

Indicagéo da(s) data(s) em que ocorreu a Avaliagdo e/ou Vistoria in loco na IP.

Identificagéo do(s) Técnico(s) responsavel pela APIP e de quem o(s) acompanhou em representagéo da
instalagdo portuéria, prestando-lhe(s) esclarecimentos e facilitando os necessarios acessos bem como
0s seus contactos 24 horas (em regra OPIP e seu substituto).

Sera deixada uma area com fundo branco para o responsavel pela elaboragdo assinar pela equipa
técnica.

Exemplo:

«A Avaliagdo de Prote¢do foi realizada e é da responsabilidade da OPR-IP (Organizagdo de Protegéo
Reconhecida para as Instalagbes Portuarias), (nome da OPR-IP), empresa reconhecida pela
ACPTMP nos termos do Art®. 30° e Anexo VI do Decreto-Lei n° 226/2006.

Esta edigéo da Avaliagdo de Protegdo constitui-se como uma reviséo (ou nova edigdo), a qual obrigou a uma
verificagdo no local em (data) .

Ao longo da avaliagéo o perito da (nome da OPR-IP) foi acompanhado pelo oficial de prote¢éo da
instalagéo portuaria.

Foi identificado o responsavel pelo sistema de prote¢do, doravante descrito como OPIP, bem como 0 seu contacto
24 horas:

OPIP CONTACTO 24 HORAS
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| Fulano A | +351 |

Verificado que nas faltas e impedimentos do OPIP, as suas fungbes estéo atribuidas a um oficial de prote¢éo
substituto

OPIP SUBSTITUTO CONTACTO 24 HORAS

Fulano B +351

ELABORAGAO

De acordo com o Regulamento (CE) n° 725/2004 do Parlamento Europeu e do Conselho de 31 de Margo de 2004,
Anexo Il paragrafo 15, esta avaliagdo de protecédo foi elaborada com base na anterior avaliagéo, edi¢do (n°

, Rev  (n°), com data de , aprovada em (data), tendo procedido a sua elaboragéo
(nome do responsavel), técnico da (nome da OPR-IP).»
RESPONSAVEL PELA AVALIACAO DE PROTECAO:
NOME:
Assinatura
Seccaoll  Metodologia da Avaliagao de Risco
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Subseccao 1 Processo de Avaliagao. Metodologia

Nesta Subsecgado sera descrita a ferramenta de avaliagdo pelo método de analise de risco simplificado,
utilizada para ajudar na elaboragéo da Avaliagdo de Protecdo, com o objetivo de identificar as ameacas
com vista a recomendar as contramedidas de contengao.

A “Matriz de Anélise de Risco e Ameaga” (TRAM), é uma entre as varias ferramentas possiveis de utilizar,
sendo apresentada e explicada aqui a sua metodologia, a titulo exemplificativo.

Resulta da Reunido Tripartida de Especialistas de Seguranga, Saude e Prevengéo, Genebra 2003.

Exemplo:

“Esta Avaliagdo de Analise de Risco e o correspondente Relatério que dela resulta utilizaram como método
simplificado a “Matriz de Anélise de Risco e Ameaca” (TRAM).

1.

A “Matriz de Anélise de Risco e Ameaga” (TRAM) é um método que permite, de uma forma simples,
demonstrar a anélise de risco que foi efetuada e ajudar na elaboragdo do Plano de Prote¢éo da
Instalagdo Portuaria;

Na TRAM séo identificadas as ameagas aos alvos potenciais, tendo em vista recomendar e criar as
contramedidas para conter, detetar e reduzir as consequéncias de qualquer potencial incidente que
possa ocorrer;

Com este método pretende-se criar uma ajuda valiosa para disponibilizar recursos, planear
operagdes, preparar planos de contingéncia e de orgamentos;

Teve-se, como preocupagado ser tdo abrangente quanto possivel no caso das ameagas tipificadas no
Cadigo ISPS e dos alvos potenciais (AP), tendo em consideragdo as fungdes da Instalagdo e do
porto onde esta se insere, 0s aspetos legais, sociais, geograficos, econdmicos e do ambiente.

Nota: A TRAM deve ser atualizada tantas vezes quantas as mudancas das circunstancias o aconselhem, a fim de
manter a sua eficacia.

5.

10.

Alvos potenciais (AP). Foram identificados os AP através da avaliagdo das fungbes e operagées,
areas vulneraveis, pontos-chave e/ou pessoas que na Instalagdo ou nos meios imediatamente
relacionados possam, se forem alvo de atos ilicitos, criar impactes na protegcdo do pessoal e nas
fungbes da Instalagéo.

Foram avaliadas as medidas de protegéo ja existentes e em vigor, tais como: controlo de acessos a
diferenciadas pessoas e viaturas que acedem a Instalagdo, sistema de vigilancia e meios humanos
disponibilizados e meios de comunicagéo, entre outras.

Ameaca. Avaliadas as ameacas e cenarios de ameaga bem como fontes externas as quais o AP
possa ser vulneravel:

7.1 Os cenarios de ameaga que foram considerados séo os que constam na TRAM elaborada para
a Instalagéo.

Risco. A probabilidade do risco de um incidente ocorrer em cada cenario de ameaga e um potencial
incidente em cada nivel de protecdo, foram efetuados usando a seguinte escala:

3 = Elevado
2 Médio
1 Baixo

Na avaliagdo foram comparados 0s riscos atuais e os efeitos das medidas de prote¢éo propostas
para reduzir a probabilidade de risco.

Vulnerabilidade. A suscetibilidade e vulnerabilidade do AP a cada ameaga foram feitas,
considerando:
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4= | Inexisténcia de medidas de prote¢do ou as medidas de protecdo existentes ndo séo eficazes.
Séo disso exemplo: livre acesso ao alvo, ndo vigilancia do alvo, pessoal néo treinado, facilidade
de danificagdo do alvo

3= | Medidas de prote¢do minimas (exemplos: dareas restritas ndo claramente identificadas;
procedimentos de controlo de acessos inadequados; vigilancia esporadica; formagdo de
protegdo néo instituida; alvo suscetivel de certos tipos de danos);
ou
Restrigbes de recurso de prote¢éo limitada

2= | Medidas de prote¢do satisfatérias (exemplos: areas restritas claramente identificadas e acessos
controlados; programas requlares de formagdo em prote¢do; Vvigildncia adequada e
sensibilizagdo para ameacas; alvo de dificil danificagéo)

1= | Medidas de protegdo completas e eficazes (exemplos: todas as indicadas em “2” mais a
capacidade imediata de conversdo para outro nivel de prote¢do mais exigente; alvo de dificil
danificagdo ou com suficiente prote¢do que lhe permite prossequir a operagdo (mesmo no caso
de serem afetadas algumas fungées)

11. Impacte. Foi avaliado o impacte (consequéncia) de cada incidente potencial que possa ocorrer no
AP, usando a sequinte escala:

5= | Prejuizo para a prote¢do (probabilidade de perda de vidas, ferimentos graves, ecossistema
regional e/ou criar e espalhar o perigo para a seguranga e a satde publicas)

4= | Prejuizo para a seguranga publica e/ou o prestigio nacional (probabilidade de causar danos
ambientais significativos e/ou ameagas localizadas & seguranca e satde publicas)

3= | Prejuizo para o ambiente e/ou a fungdo econémica do porto (probabilidade de causar a
rutura generalizada e/ou perdas econémicas significativas e/ou danos ao prestigio nacional)

2= | Prejuizo para as infraestruturas, instalagées e prote¢do das cargas (probabilidade para
causar ruturas limitadas para uma determinada fungdo, infraestrutura ou organizagéo)

1= | Prejuizo para os clientes/ confianga da comunidade portuaria

0= | Sem prejuizos — pouco impacte.

12. Grau de Avaliagao (Score).

Score = nivel de protegao x risco x vulnerabilidade x impacte

12.1 O cenario com valor mais alto sera:

Nivel de protegéo 3 — Excecional

Risco — Elevado

Vulnerabilidade — Inexisténcia de contramedidas

Impacte — potencial perda de vidas humanas

Score

SO A |[w|w

12.2 O cenario com valor mais baixo, sera:

Nivel de protegdo 1 - Normal

Risco — baixo

Vulnerabilidades — completas e eficazes

Impacte — pouco

Score

OO

O Score pode assim variar entre 0 e 180.
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Os limites superiores e inferiores correspondem aos produtos dos valores mais baixos e mais elevados que séo
possiveis de atribuir a cada um dos itens analisados: Risco, Vulnerabilidade e Impacte.

A coluna final (Nivel de Protegdo/Prioridade de Acao) lista 0 score das avaliagbes feitas a cada ameaca
relativamente a cada cenério, o que permite ajudar na definicdo de prioridades a considerar em cada incidente
potencial. Assim, podem ser dadas indicagbes sobre as agbes necessarias para dissuadir, detetar e mitigar as
consequéncias de potenciais incidentes, recursos disponiveis ou necessarios e as medidas de prote¢do
apropriadas.

13. Objetivo Final

O objetivo ¢ introduzir medidas de protegdo que reduzam de forma separada ou em conjunto, o grau de risco, de
vulnerabilidade e impacte, concebidas para detetar e dissuadir a ameaca.

14. Prioridade de Acéo.

Foi feita uma ponderagdo do resultado (Score) para cada cendrio, baseada na perce¢do de eficacia das medidas
de protegéo ja implementadas. O resultado permitiu uma orientagdo sobre quais as agdes e recursos que terdo
mais efeitos na dissuaséo do ataque ao AP.

Esta ponderagdo pode levar & conclusdo de que alguns alvos ou ameagas ndo necessitam de ser considerados
porque as medidas de prote¢cdo ndo s&o exequiveis por varias razoes.

15. Base para elaboragéo do Plano de Prote¢do duma Instalagdo Portuaria (PPIP)

A analise da TRAM tem em a consideragdo todas as medidas de prote¢éo possiveis de implementar, constituindo
a base a partir da qual ira ser desenvolvido o Plano de Protegéo da Instalagéo Portuaria.

Subsecgao 2 Enquadramento

Contextualizar a importancia e abrangéncia da Avaliagdo de Prote¢do tendo por base o estudo e
concecdo dos requisitos do Regulamento (CE) n° 725/2004 de 31 de Margo, Anexo Il paragrafos 15.1
e 15.5 e Anexo Ill paragrafo 15.3, os quais estabelecem as regras comuns para refor¢o da protecéo das
instalagdes portuarias e navios.

Por ultimo, verificar, registando, o n° e datas de emisséo e validade da “Declaracdo de Conformidade da
Instalacéo Portuaria”.

Exemplo:

«A Avaliagdo de Protecdo é um processo sistematico e analitico que considera o grau de probabilidade de um
incidente de prote¢do poder colocar em perigo a Instalagdo Portudria. Ela identifica as possiveis vulnerabilidades
existentes em estruturas, pessoas, sistemas de prote¢do ou mesmo processos funcionais, sendo capaz de
proporcionar os dados que permitam fazer o enfoque em estratégias de atenuagdo de riscos em ativos e
infraestruturas, que pela sua reconhecida importancia interessa proteger de um incidente de protegéo.

Trata-se, portanto, de um processo de gestao de riscos que passa por identificar e analisar as ameagas e as
vulnerabilidades de uma Instalagéo Portuaria.

No caso particular das instalagbes portuarias e transportes associados que com ela interagem, é um processo
baseado numa abordagem em equipa, que combina as valéncias de conhecimentos e competéncias dos
participantes, permitindo uma analise completa da prote¢éo da Instalagdo Portuéria e das suas operagoes.

A Avaliagéo de Protegdo é parte integrante e essencial do processo que conduzira & elaboragdo do Plano de
Protegéo da Instalagdo Portuaria, pelo que tera de ser revista sempre que alteragbes substanciais o justifiquem.
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Esta Avaliagdo surge como consequéncia da necessidade de proceder a sua revisdo devido a alteragbes
verificadas

ou

Esta Avaliagdo surge como consequéncia da necessidade de proceder a revisdo quinquenal das avaliagbes e
planos de protegédo das instalagbes portuarias, conforme consagra o n° 5 do Art®. 17° do Decreto-lei n° 226/2006,
de 15 de Novembro, tendo desta forma em conta a evolugdo das ameagas e as modificagbes importantes a que a
Instalagéo possa ter estado sujeita.

O Relatorio teve por base o estudo e concegado dos requisitos do Regulamento (CE) n° 725/2004 de 31 de Margo,
que estabelece as regras comuns para reforgo da prote¢do das instalagbes portuérias e navios, bem como o
Decreto-lei 226/2006, de 15 de Novembro, que regula as disposi¢bes para o reforco da prote¢do nos portos e
instalagdes portuérias.

As medidas corretivas recomendadas, de forma a diminuir a probabilidade de ocorréncia de atos intencionais
ilicitos, minorando as suas consequéncias, serdo determinadas com base na analise de risco efetuada e
apresentada na Secg¢do 9, tendo em conta as condigdes de prote¢do atualmente ja existentes e em vigor, e em
algumas situagdes, complementando-as.

Verificada a Declaracdo de Conformidade da Instalagdo Portuaria, com o n° , valida até , emitida pela
ACPTMP em . »
Subsecgao 3 Identificagao das Ameacas

Nesta Subsecgao sera tido em conta a avaliagdo dos bens e infraestruturas importantes a proteger na
instalacdo portuaria, de acordo com o Regulamento (CE) n° 725/2004 de 31 de Margo, Anexo llI
paragrafo 15.5.

Com base nessa avaliacdo serdo identificadas e enumeradas as ameagas possiveis com vista a
definigo das medidas de prote¢do para reduzir a vulnerabilidade da instalagéo portuaria ou da interface
navio/porto, de acordo com o Reg. n° 725/2004 (CE), Anexo lII, paragrafo 15.11.

Exemplo:

“As questdes relacionadas com a protec¢do nas instalagbes portuarias séo tidas em geral por pertinentes, néo
somente quando nestas permanecem ou S0 manipuladas matérias perigosas, mas também quando a natureza
operacional e o tipo de produto movimentado das mesmas as expde a outro tipo de ameagas.

De facto, o grau de probabilidade de ocorrerem ameacas e atos ilicitos intencionais ndo se apresenta igual para
todas as instalagbes portuarias. Existe um fator designado por “grau de atragdo”, determinante para que certas
instalagGes ou equipamentos sejam considerados mais atrativos do que outros para a prossecugao de atos hostis,
nomeadamente atentados terroristas.

Respondendo ao objetivo de identificar as Ameagas com vista a recomendar e criar as contramedidas para
prevenir, detetar e conter, reduzindo as consequéncias de qualquer potencial incidente que possa ocorrer,
referem-se abaixo as ameagas com que a instalagdo portuaria se pode confrontar.

Em termos praticos de anélise e estudo, o tratamento destas Ameacas e consequéncias associadas, é avaliado e
gerido no contexto duma estrutura denominada “Matriz de Analise de Risco e Ameaga (TRAM)”, em anexo neste
Relatério, que resulta do Cddigo de Boas Praticas em Protecgdo, Saude e Prevengdo nos Portos, saido da
Reuniéo Tripartida de Especialistas, de Genebra 2003, o qual disponibiliza linhas de orientagdo para desenvolver
e implementar uma estratégia de protec¢do adequada as ameagas a protec¢do que aqui se identificam.

Consideraram-se na TRAM as sequintes Ameagas, que tipificam os incidentes de protecgdo que se enumeram,
alguns deles constantes no Codigo ISPS, na Parte B, paragrafo 15.11:

% Ativagao do Sistema de Alerta de Prote¢do do Navio
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Danificagéo ou destrui¢do da IP ou de um Navio, e.g., por engenhos explosivos, fogo posto, sabotagem
ou vandalismo;

Viatura armadilhada contra potencial alvo na IP;
Ameaga de bomba na Instalagéo Portuéria;
Sabotagem do sistema elétrico (blackout);
Ataque nuclear, bioldgico ou quimico;

Ataque Cibernético;
Detegéo de drone sobre a IP;

Acesso ou utilizagdo ndo autorizados, incluindo a presenga de intrusos/clandestinos no terminal;
Descoberta de objeto suspeito ou engenho explosivo;
Detecéo de cartas/encomendas armadilhadas.”

Nota importante: As Ameacas acima, sendo mera sugestdo, s6 servem de exemplo.

As Ameacas e subsequentes incidentes de protegdo, que figurem nesta Subsecgéo,
estardo sujeitas a um processo de avaliagdo com recurso a uma matriz de analise,
risco e ameaga, incluida na Secgéo 9.

Séo estas Ameacas que serdo posteriormente desenvolvidas no Plano de Protecdo, na
Secgao 14 - Planos de Contencao.

Subsecc¢ao 4 Identificagdo dos Potenciais Alvos

Enumerar, listando, os ativos que s&o cruciais para a operacionalidade e estratégia da IP. Estes
potenciais alvos, (descritos em 4.1), tém em comum que, se impactados, podem parar a instalagao
portuaria, advindo graves consequéncias de nivel humano e estrutural.
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Seccgao lll  Caracterizagao da Instalagao Portuaria
Subsecgao 1 Administragao da Instalacao Portuaria

Descrever sucintamente a empresa que atua como administracdo da IP, nomeadamente, sector de
atividade, organizacdo, quem opera o terminal, contrato de concesséo, servigo prestado (publico ou
privado), etc.

Identificar o Responséavel de Operagéo (ROIP) e o representante da empresa na IP (ndo sendo o ROIP),
terminando com a indica¢&o da morada de contacto do operador.

Subsecgao 2 Caracterizagao da Atividade da Instalagao Portuaria

Nesta Subsecgéo serd descrita a atividade comercial da instalagdo portuaria e as suas operagoes.
Caracterizar a recegao de carga, descarga e capacidade de armazenagem.

Encontrar um n° médio diario de unidades de transporte de carga que visitam a IP bem como 0 numero
de navios anual que a escalam. Referir o equipamento de carga e de movimentagao, sendo identificados
os tipos de carga, tipos de navios, suas dimensdes e caracteristicas, as operagdes portuarias e outras
atividades desenvolvidas na IP, assim descritas:

1. Atividade principal

1.1 Tipos de cargas ou passageiros

1.2 Tipo de navios que recebe

1.3 Origem e destino dos navios que recebe
1.4 Transporte rodoviario de carga

1.5 Transporte ferroviario da carga

2. OQutras atividades existentes ndo relacionadas com a atividade portuaria.

Nota: O OPIP definird perante a OPR a organizacdo da informacdo desta subsecgdo, podendo criar
outros pontos, ou unir dois ou mais pontos.

3. Pessoal envolvido.

Referir o nimero aproximado de pessoas envolvidas em regime continuo por turnos ou em
laboragdo normal, que diariamente acedem a IP.

Subsecc¢ao 3 Localizagao e Envolvente Externa
Nesta subsecgao descrever

1. A localizagéo da instalagdo portuaria de forma sucinta. Podera ser anexada a fotografia ou
planta de insercéo da IP no porto.

A instalag&o portuaria “ Terminal de granéis Liquidos XZZ”, encontra-se localizada no porto de Lisboa. (Fig. 1.1)"
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Localizagdo da IP em Mapa/Fotografia Aérea abrangendo toda a area do porto

Fig. 1.1

Localizacdo da IP em Mapa/Fotografia aérea abrangendo as areas num raio de 5 km ou de 1 km.

Google gar

2. Implantagdo

A IP esta instalada num terminal especializado de granéis liquidos, no extremo leste do
porto, na margem Sul do canal. ....

A instalagéo esta limitada a Norte pelo ..., a sul ....
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Colocar coordenadas geogréficas
Colocar fotos.
. Caracterizagao Fisica

Descrever as varias areas da instalagao portuaria. Cais, zonas de armazenamento,
escritorios, fabrica, terraplenos, etc.

Envolvimento Exterior

“ O terminal de graneis liquidos tem como zonas limites ....”
Envolvente Urbana

Envolvente industrial

Envolvente Militar

Acessos a IP

Seréo descritos 0s acessos a instalagao portuaria, nomeadamente:

1. Maritimos, Fluviais

Neste ponto seréo descritos 0s acessos maritimos e/ou fluviais, canais de
navegacao num raio de 5 km ou até a saida do porto;

2. Rodoviarios

Neste ponto deverdo ser caraterizados 0s acessos rodoviarios criticos a IP para
manutengéo da atividade comercial, para a chegada de meios de protecao e
socorro e para evacuar a IP ou para assegurar a evacuagao de vitimas;

3. Ferroviarios

Neste ponto deverdo descrever os acessos ferroviarios criticos a IP para
manutengéo da atividade comercial;

4. Pipelines

Neste ponto deverdo descrever os acessos por pipeline criticos a IP para
manuteng&o da atividade comercial, nomeadamente as tubagens de carga,
tubagens de combustiveis e de agua para abastecimento dos navios;

5. Energéticos (Rede Elétrica)

Neste ponto deverdo descrever os acessos de energia criticos a IP para
manutengéo da atividade comercial;

6. Diagrama de Acessos e Servicos

Representar num mapa local os elementos identificados nos pontos 1 a 5.
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Exemplo

— meessss—  Esteira tubagens
: E— Estrada
Linha perimétrica

o
||i

Postos Transformagao

Fig. 1.2

Diagrama de acessos e servigos

Subsecgao 4 Envolvente Critica

Nesta Subseccéo seréo identificados os locais que se encontram em redor da IP que poderdo constituir
uma ameaca ou de serem atingidos por atos ilicitos ocorridos na IP, de acordo com o Reg. n° 725/2004
(CE), Anexo lll, paragrafo 15.16.5.

1. Locais que possam ser utilizados como pontos de observagao;

2. Locais que possam ser utilizados para desencadear um ataque a IP;

3. Instalagdes Portuarias Certificadas;
4. Locais adjacentes a instalagéo portuéria, néo certificados;
5

. Povoagoes;
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6. Industrias;

Sugere-se a inclusdo de fotografias representativas dos locais identificados na vizinhanga que podem ser
utilizados para desencadear um ataque a IP.

7. Diagrama local

Subseccao 5 Empresas Externas

Referir as empresas externas prestadoras de servigos a IP, que a frequentam com assiduidade.
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Seccao IV  Bens e Infraestruturas a Proteger

Subseccao 1 Ativos Criticos

Nesta Subsecg¢éo serdo identificados para efeitos de anélise e avaliagdo os bens e infraestruturas da
instalagao portuaria que mais importa proteger de um incidente de protegdo ou de um ataque terrorista.
Quando se avalia quais s&o os bens e infraestruturas que sdo mais importantes proteger relativamente a
outras, de um incidente de protecao, a principal preocupagao de quem avalia devera ser evitar mortes e
feridos. E igualmente importante determinar através de uma avaliacdo de critério se a instalagdo
portuaria, a estrutura ou as instalagdes podem continuar a funcionar sem esse bem e em que medida é
possivel restabelecer rapidamente um funcionamento normal.

Os Bens e as Infraestruturas (Criticas) a serem protegidos, também denominados de estruturas/alvo,
serdo caraterizadas uma por uma em cada subponto (1.1). Devera ser colocada uma breve descri¢do do
potencial alvo e a sua localizag&o, identificando os perigos ou importancia do ativo sob o qual recaira a
analise de risco de acordo com a Ameaca.

Entre os bens e infraestruturas que devera considerar-se importante proteger podem incluir-se os que se
descrevem no Regulamento (CE) n® 725/2004 de 31 de Margo, Anexo Ill paragrafo 15.7.

Exemplo

EDIFicIO ADMINISTRATIVO

Area administrativa onde se concentra uma parte da componente humana que opera na Instalagdo e que se situa
na periferia exterior norte, de acesso integrado e gerido pelo sistema automatico de gestéo de controlo de acessos
(SACA).

E constituido por 2 pisos, ambos de cota positiva, com fundagbes em betdo, sendo estruturado em betdo armado,
com cobertura constituida por laje do mesmo material e paredes em alvenaria de tijolo rebocado. Este edlificio é
provido de janelas em vidro duplo, normais.

No étrio do edificio existe uma rece¢do onde permanece uma rececionista cujo horario de servigo é regido pelo
periodo normal de trabalho administrativo.

O piso térreo, formado por 2 alas, é composto pelas Dire¢bes HSSE, RH, bem como a IT, na qual se encontra a
sala de servidores de rede.

No 1° piso, onde se acede por elevador ou escada, encontram-se o gabinete do ROIP e o departamento
financeiro.

Ainda no edificio administrativo, no seu piso térreo, este comunica diretamente com o interior do terminal através
de 2 portas de saida de emergéncia, providas de barras antipanico.

Subsecgao 2 Areas de Protegéo
Nesta Subsecgao serdo avaliadas e descritas as areas restritas cujo conceito se enquadre na descrigao

“areas que pelo seu impacte imediato ou capacidade de afetar a continuidade da atividade, devem estar
dotadas de medidas de protecdo que impegam e controlem 0 acesso a pessoas e/ou veiculos a essas
areas”.

1. Areas Restritas

Simples enumeragéo destas, ja descritas na subsecgéo anterior (Ativos Criticos).
Verificar:
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1. Se as areas estdo fechadas e tém acesso limitado;

2. Definicdo das pessoas, funcional ou nominalmente, que podem aceder a cada uma das
areas restritas;

3. Quem autoriza e de que forma é dada a conhecer essa autorizagao, por areas e niveis de
protecao, solicitando a lista nominal/funcional de autorizagéo;

4. Sensibilidade para a criticidade e interesse ilicito de quem acede e/ou controla estas
areas.

2. Sinalética de Restricao

Proceder ao levantamento in loco da sinalizag&o, a qual devera indicar claramente que o0 acesso a zona
é restrito e que a presencga néo autorizada constitui uma violagdo da protegao.

A fim de melhorar a compreenséo das areas de acesso restrito, a sinalizagdo estara afixada nos pontos
de acesso (portas, portdes, passagens, etc.) e na periferia destas, quando se tratar de areas vedadas
perimetricamente com redes e guardas superiores, sinalética que sera visivel qualquer que seja o angulo
de aproximagao.

ACPTMP ver 1.1 25



ACPTMP  Matriz-modelo da Avaliagao de Protegao da Instalagéo Portuaria

SeccaoV  Gestao da Protegao

Subseccao 1 Politica de Protecao

Verificar, confirmando, a existéncia de uma Politica de Prote¢do da Administragao da IP, plasmada no
PPIP, registando a sua afixagdo em locais visiveis de permanéncia social, devidamente classificada com
0 grau “NAO CLASSIFICADO”.

Subsecgao 2 Revisao do Plano de Protecao

Verificar se estdo a ser respeitados 0s periodos obrigatérios das revisées do PPIP ou se este foi revisto
por razdes particulares. Verificar igualmente se se estdo a processar revisdes parciais que contemplem
oportunidades de melhoria, de adequacdo ou de atualizagdo, em regra em resultado de auditorias ou
inspecoes.

Subsecc¢ao 3 Auditorias / Vistorias / Inspecoes

Para cumprimento das disposi¢oes legais aplicaveis, constantes dos paragrafos 16.3.13 e 17.2.1, Anexo
[l do Regulamento (CE) n.° 725/2004, compete a Equipa de Avaliagao verificar se a IP esta a cumprir, em
cada um dos 3 Ultimos anos civis, com auditorias internas a implementacdo do plano de protecgéo, em
conformidade com a frequéncia descrita no mesmo, ou, em sua substituicio, se foram realizadas
quaisquer verificagdes ou inspe¢des por parte de entidades externas de protecéo.

Analisar como s&o realizadas as auditorias (ag¢do e registo), tratamento das néo-conformidades e as
acoOes preventivas/corretivas introduzidas, que possam ser evidenciadas.

Subsecc¢ao 4 Treinos e Exercicios de Protecao

< Treinos de protecao

De acordo com o Regulamento n° 725/2004, Anexo Il A18.3 e Art° 20° do Decreto-lei 226/2006, verificar
se:

1. Foi respeitado o intervalo entre treinos, que nao devera ser superior a trés meses;

2. Foi tido em conta a rotatividade do pessoal com fungdes de protecéo, que trabalhe por turnos,
sendo envolvido em treinos de protegao, evidenciado nas folhas de presencas;

3. Existem registos de treinos nos ultimos 3 anos civis, designadamente plano, relatério e folha de
presencgas, esta assinada por todos os intervenientes e o seu grau de classificacéo;

4. Os treinos desenvolvidos tiveram um conteudo pratico, permitindo a criagdo de memoria
sensorial (audigao, visdo e motora) nos participantes;

5. Tém classificagéo de seguranca adequada.

< Exercicios de protecao

Relativamente aos exercicios de protecdo e de acordo com o Anexo V do Decreto-lei n® 226/2006,
analisar, avaliando:
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1. Qual a origem da promog&o do exercicio e sua periodicidade;

2. Existéncia de registos nos ultimos 3 anos, nomeadamente planos ou guides, relatorios e lista de
presencas;

3. Interacdo com as autoridades ou outras entidades da area do porto ou navios, de forma a
confirmar que a IP ndo teve uma participacao isolada;

4. Existéncia de arquivo dos registos de participagéo em exercicios, observando a necessidade de
conservar esses registos de acordo com o n° 3 do art.° 32° do Decreto-Lei n° 226/2006, de 15 de
novembro, bem como o seu grau de classificagao;

5. Se o OPIP esteve na reunido de fecho do exercicio, apresentando as observagdes ocorridas na
IP.

Subsecgao 5 Formagao de Protegao

Analisar, baseado em registos que evidenciem ter frequentado agdes de formagao, os seguintes itens:

1. O grau de atualizagédo dos oficiais de protegcdo, com base no paragrafo 18.1 do Anexo Il do
Regulamento (CE) n.° 725/2004 e da Parte B do Cddigo ISPS, bem como da Circular n.° 2/2018
que estabelece a necessidade de formagdo continua de atualizagdo, pelo menos, a cada 24
meses;

2. ldentificar registos ou certificados que evidenciem a frequéncia em agdes de formagédo continua
do pessoal c/fungdes especificas de protecdo, o que inclui os elementos de seguranca privada,
com os contetdos previstos no paragrafo 18.2 do Anexo Il do Regulamento n° 725/2004;

3. No caso dos assistentes de porto, por amostragem, verificar se s&o detentores da especialidade
de “Assistente de Porto e Aeroporto”, obrigatéria pelo Decreto-lei n° 34/2013, registando a
validade do cartdo de identificagao;

4. Restante pessoal sem fungdes especificas de protecdo com cursos de indugéo de seguranga e
protecdo ou agdes de acolhimento para sensibilizagao e familiarizagdo em protecao, de acordo
com todas ou parte das matérias constantes no paragrafo n.° 18.3, da Parte B, do Cddigo ISPS.

Subsecgao 6 Planeamento de Eventos de Protegao.
Plano TEFA (Treinos, Exercicios, Formagao e Auditorias Internas)

Solicitar evidéncia em como a instalagao portuéria promoveu o cumprimento dos requisitos da lei e das
disposi¢des do plano, enviando @ ACPTMP, até 15 de dezembro de cada ano civil, um plano anual de
treinos, exercicios, formacdo e auditorias, de acordo com o estipulado na Circular n°® 3 da DGRM, de
21.08.2018.

Subsecgao 7 Avaliagao de Desempenho

De acordo com o Regulamento n® 725/2004, Anexo Il 16.8.1, verificar a existéncia do registo que
evidencia a avaliacdo de desempenho das pessoas com fungdes de protecdo nos 3 anos civis anteriores,
identificando se foi ponderada pelo oficial de protegéo a avaliagao global do pessoal de protecao.

Subsecc¢ao 8 Analise de Incidentes de Protecao ocorridos

Proceder a analise dos registos de incidente de prote¢do dos ultimos 3 anos civis, verificando:
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1. O preenchimento, de acordo com as instrugdes publicadas na Pagina da DGRM,;
2. Relato a ACPTMP e CCOPP conforme n° 1 do art® 32° do Decreto-Lei n° 226//2006;
3. Se estes evidenciam a capacidade de conter, mitigar e de resiliéncia do sistema.

Na notificacéo de Incidente de Protecdo verificar se a forma do oficial de prote¢do comunicar evidencia
claramente as instrugdes publicadas na Pagina da DGRM.

Verificar os procedimentos de Evacuagéo, avaliando a sua interligagdo com o PEI.

Subsecgao 9 Monitorizagao da Vigilancia

1. Vigilancia Eletronica e Humana

2. Equipa de Assistentes de Portos

3. Equipamentos
Nesta Subseccéo estardo em avaliagdo, sendo enumerados, os varios tipos de monitorizagdo definidos,
ao servico da instalagdo portuaria, bem como os equipamentos de protegdo e seguranga que esta
dispde. O fator humano é relevante.

1. Vigilancia Eletrénica e Humana

Sé&o pontos relevantes de identificagdo e evidenciagao:

QO

A existéncia em portaria de um circuito fechado de televiséo e forma de operar;

Acesso aos equipamentos/software dedicado ao controlo de acessos (SACA);

Servigo de rondas estabelecidas, software de controlo e evidéncia de relatérios;

Vulnerabilidades detetadas na formagao dos vigilantes e desconhecimento na forma como atuar
na interlocucdo com Vigilante/APA de servico;

e) Manual de prote¢éo atualizado, para consulta do vigilante, com procedimentos nos 3 niveis.

)
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2. Equipa de Assistentes de Portos
Verificar, relativamente aos elementos da empresa de seguranga privada:

a) O horério e nimero de assistentes de portos fidelizados em regime de turnos rotativos;
b) Fungdes e tarefas alocadas aos assistentes de portos;
c) Garantia contratual de fidelizagéo, formagao ISPS e reforgo, quando necessario;

3.  Equipamentos

Séo equipamentos de prote¢do e seguranca que os vigilantes poderdo operar na Portaria, a
serem enumerados:

a) CCTV

b) Rédio portatil

c) Telefone fixo e/ou telemovel

d) Detetores de metais portateis vulgo raquetes
e) Espelho de inspecéo a viaturas

f)  Central de detecdo de incéndios (SADI)
g) Outros painéis sindticos repetidores
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h) Vedagdes (sendo um equipamento de prote¢ao cabe a inspecao nas agdes de ronda)
i)  Sistema anti-intrus&o.

Subsecgdo 10  Pessoal com Fungdes de Prote¢ao e Organogramas

Analisar a estrutura organizacional que integra o pessoal com fungdes de prote¢do a que foram atribuidas
responsabilidades no que respeita a protegao da instalagdo portuaria, conforme especificado no plano de prote¢éo
desta, desempenhando as fun¢des que lhe foram atribuidas e que se descrevem no diagrama.

Monitorizag¢do

Humana e
Electronica

Controlo de -
Acessos Vigaancis

Portaria A Portaria B cCcTv
24 hidia 08/17h Tempo remoto
1APA 1APA Rondas

S ca

Subseccdao 11  Articulagcao da Prote¢cao com os Navios

Nesta Subsecgéo serdo identificados, seguidos de avaliagdo, os procedimentos em vigor aplicados pela
instalagao portuaria antes da chegada do navio, na sua recegao e durante a estadia.

1. Antes da Chegada do Navio

|dentificar através de evidenciagéo a ser facultada:

a) Registos de informagdo de pré-chegada relativa aos navios que visitam a IP, disponibilizados
através da plataforma eletronica (JUP/JUL);

b) Acesso do oficial de protegao (utilizador/palavra-passe) a JUP/JUL, para consulta e verificagdo
do enquadramento nos casos previstos no Art®26° do DL226/2006;

c) Arquivo de impressos (checklists) de “Inspegéo ao cais” que confirmem e registem que o local de
atracacao e areas limitrofes sdo “areas limpas”, testando igualmente a iluminagao. Classificagao
do impresso.

2. Rececéo do Navio
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Comprovar que sao dados a conhecer procedimentos de interface navio/porto, designadamente
a cedéncia de informacg&o a chegada, para consulta em emergéncias, onde se incluam as regras
que facilitem e tornem claras agdes de prote¢do que deverdo ser do conhecimento do navio,
durante a estadia. A ship/shore list rececionada pelo navio evidencia a agao.

3. Durante a Estadia do Navio

Verificagdo dos procedimentos e boas praticas de prote¢do em vigor durante a estadia, do
conhecimento do oficial de prote¢do e plasmados no plano de prote¢do em vigor:

QO

Auxiliar os OPN/SSO na identificacdo de pessoas que pretendem ir a bordo;
Embarque e desembarque de tripulantes;

Rececao de provisdes e sobressalentes;

Acesso de representantes sociais e sindicais dos maritimos.

()

(=3
—_— = =

o

Seccao VI Protecgado da Informagao
Subsecgao 1 Classificagao da Informagao

Nesta Subseccdo estardo em andlise as formas de Classificagdo segundo as regras descritas na
SEGNAC1 (Resolugao do Conselho de Ministros n°® 50 /88), quer em suporte fisico, quer em suporte
eletronico.

Verificar se:

1. Documentos de protecdo em suporte fisico (papel, etc.) e eletrénico (ficheiros e unidades de
armazenamento externo), estdo protegidos contra 0 acesso ndo autorizado e se esta garantida a
guarda de informagé&o classificada com grau até Confidencial (armério, cofre);

2. Documentos, registos obrigatorios e formulérios e impressos afetos a protecao apresentam nos
seus cabecalhos e rodapés classificagdo de seguranga;

3. Pastas e suportes eletronicos amoviveis, evidenciam a classifica¢do de seguranga de forma
visivel nas capas, lombadas ou folhas individuais;

4. OPIP substituto, credenciado junto do GNS, tem acesso a toda a informagao de protecao;

5. Oficiais de prote¢do se encontram devidamente acreditados pela ACPTMP conforme n° 1 do Art°
29° do Decreto-Lei 226/2006, registando a data de validade dos cartdes de identificacéo ISPS.

. Subsecgao 2 Arquivo e Destruicao

Nesta Subseccdo devera ser verificado se estd definida a forma de evidenciar a destruicdo da
documentagao obsoleta afeta a protegéo, através de autos de destruigdo assinados por testemunhas,
para memoria futura dos gestores de protecao.

Subsecg¢ao 3 Ciberseguranga

Por interlocugdo com o responsavel Tl, identificar este e verificar quais as medidas que se encontram
implementadas objetivando a seguranga da tecnologia de informagéo, i.e., medidas de ciberseguranga
que podem proteger os utilizadores e sistemas da IP.

1. Anti-malware e antivirus;
2. Formagéo do pessoal;
3. Firewall;
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4. Plano de contingéncia face a ciberataques;

5. Checklists de ciberseguranca;

6. Palavras-chave;

7. Backupsl/dispositivos de armazenamento;

8. Procedimentos de validagéo e testes de recuperagédo

Verificar testes e listas de verificagdo que visem a prevencdo a ciberataques que a IP esteja a utilizar,
bem como as medidas de prevencdo que garantem a seguranga da informagdo que estejam
implementadas

Secgao VIl Estruturas e Equipamentos de Protecao

Subsecgao 1 Barreiras Fisicas Perimétricas

Deverdo ser avaliadas, caraterizando, a disposigao, resisténcia e conservagdo dos elementos que
constituem as vedagdes que segregam as areas de acesso controlado e restrito, bem como as guardas
superiores, capazes de dissuadir e aumentar a dificuldade de serem ultrapassadas.

1. Estruturas

1.1- Vedagbes

1.2- Alvenarias

13- Portdes e portas

2. Obstaculos Naturais

3. Equipamentos

3.1- Barreiras elevatorias

3.2- Torniquetes horizontais e verticais

33-

4, Informagao sinalética periférica
Verificar:

a) Existéncia de placas sinaléticas de «Zona Controlada» afixadas nas barreiras
fisicas tendo em conta as suas medidas e consequente visibilidade do exterior;

b) Confirmar a utilizagdo de sinalizagdo de aviso a quem pretende aceder a
Instalagdo (portaria), de que é exemplo a sinalética de obrigatoriedade de
identificacdo e sujeicdo a revista de segurancga preventiva;

c) Sinalética de proibicdo de colocagdo de cargas (paletes, contentores, efc.) a
distancia inferior a 2 metros das barreiras perimétricas.

Subsecgao 2 Monitorizagao

Nesta Subsecgéo deve ser solicitada a IP que demonstre e/ou evidencie os procedimentos e praticas de
monitorizagao dos equipamentos de protecao.

No relatério de avaliagéo estes equipamentos serdo descritos de forma resumida, sujeitos a avalia¢éo da
conformidade e registado o desempenho e eventuais deficiéncias.

Quando n&o existam escrever “N&o Aplicavel”.
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Devera ser tido em conta

1. CCTV

NN~

©

Descrever o sistema de videovigilancia e tecnologia utilizada

Localizagao do centro de controlo

Tipologia e n° das camaras

Camaras inativas c/diminui¢do da capacidade de monitorizagao

Localizagdo do gravador de imagens em area restrita

Capacidade de resgate das imagens gravadas

Capacidade dos vigilantes operarem em tempo real

Obtengao da planta do sistema CCTV ou quadro sindtico das camaras (n° da
camara, local, tipo=fixa/mével, area de agéo);

Lista de verificacdo de desempenho das camaras, a preencher diariamente
pelo operador.

2. lluminagao

Descrever o sistema de energia elétrica que abastece a instalagdo portuaria e sua
distribuigéo interna.
Caraterizar, procedendo a verificagdo, enumerando:

1.
2.
3.

4.

PT's / SE e estruturas auxiliares; postes/torres de iluminagéo;

Grupo gerador de energia, fontes de alimentagao ininterrupta (UPS);
Complementar a localizagdo dos pontos de iluminagdo com a planta geral do
sistema de iluminag&o a inserir na Secgao X;

Capacidade de monitorizacdo e de identificacdo visual no arco noturno,
observando a noite o sistema de iluminag&o exterior, registando as areas com
pouca intensidade de luz ou défice de iluminagdo, capaz de obstaculizar a
detecdo de imagens.

3. SACA (Sistema Automatico de Controlo de Acessos)
Caraterizar, procedendo a verificagao:

1.

Sistema informatico de controlo automatico de acessos e presengas e sua
modelagem estrutural;
Sistemas associados (biométrico, cartdo de proximidade RFID, etc.).
Procedimento que regula a atribuicdo e controlo dos cartdes de identificacdo
pessoal nas suas varias fases
a) Requisicao
) Verificagdo da identidade da pessoa
c) Razbes que justifiquem o acesso
) Aprovagao e autorizagao
) Emissao do cartdo
f)  Controlo e monitorizagéo
g) Devolugéo
h) Sancionamento disciplinar
i) Destruicdo

4. Raquetes detetoras de metais
Estado operacional e desempenho

5. Arcos detetores de metais
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Estado operacional e desempenho

6. Equipamentos de raio X

Estado operacional e desempenho

7. Espelho inspecéo de viaturas

Estado operacional e desempenho

8. Chaveiro

Verificar, registando, numero e localizagdo do(s) chaveiro(s), grau de seguranga, lista
de pessoas autorizadas a levantar chaves por niveis de protecao, e respetivo registo
de entradas/saidas c/ assinaturas dos utilizadores

9. Torniquete/Molinete

Proceder & avaliagdo do sistema de abertura do torniquete/molinete de barramento
fisico e sistema associado de identificagdo, caraterizando-o

10. Sistema anti-intruséo — Seguranca perimetral

Estado operacional e desempenho

11. Equipamentos de Comunicagéo

Descrever, caraterizando, as comunicagdes existentes na IP afetas a protegéo, com
vista @ manutencdo da comunicagéo entre a equipa de protecdo, 0s navios e as
forcas e servigos de seguranca e de emergéncia, designadamente:

1. Telefones fixos;

2. Fax;

3. Rede de telefone mével;

4. Radios transmissores/recetores;

5. Estagdes radio fixas;

6. Alarme acustico;

7. Intercomunicador.
Verificar se 0 nimero de equipamentos ao servigo da prote¢do sdo suficientes em
caso de incidente de protecéo. Verificar ainda quais os canais dedicados.

E sugerido a criagdo duma tabela semelhante ao seguinte exemplo:

SALA EDIFicIO PosTOS

EQUIPAMENTOS COMANDO ADMINISTRATIVO PORTARIA | ATRACAGAO
TELEFONE FIx0 1 4 1 1 1 1
TELEMOVEL 1 3 1 1
FAX 1 1 1 1
RADIO UHF PORTATIL 2 1 1 1 1
RADIO UHF Fixo 1
RADIO VHF PORTATIL 1 1
SIRENE GERAL 1
INTERCOMUNICADOR 1
UHF EMERGENCIA 1

TOTAL DE
EQUIPAMENTOS
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12. Sistema Informatico
Descrever de forma abreviada, verificando:

1. Aimportancia do sistema relativamente a interface operacional-funcional ou
de acompanhamento e condugdo do processo e de que forma este viria a
ser afetado em caso de incidente;

2. Caraterizar, avaliando, o nivel de seguranga e de controlo de acesso as
unidades de processamento e armazenamento do sistema informatico e
respetivos bastidores de rede, alojados em area de acesso restrito;

3. Avaliar o seu caracter informativo e processual, mas também a importancia
que adquire como suporte de equipamentos de protegédo, designadamente
CCTV e SACA (Sistema Automatico de Controlo de Acessos.

Etc.

Subsecgao 3 Manutengao e identificacao de avarias em equipamentos de proteg¢ao

Nesta Subsecgdo sera feita a analise aos procedimentos de teste, manutengdo e de resolugdo das
avarias dos sistemas e equipamentos de protecao ja identificados.

Verificar testes regulares de inspecédo integrados no relatério diario dos vigilantes ou em impresso
proprio, questdes sobre o status operacional de alguns equipamentos afetos a protecdo, CCTV e
gravador, torniquetes, vedacgoes ...

Seré analisada a forma como o oficial de protecdo assegura a manutengéo, preventiva ou corretiva, dos
equipamentos, sem esquecer a existéncia de contratos de corresponsabilizagdo com empresas
certificadas nos varios setores.

Subsecc¢ao 4 Sinalética de Prote¢ao

Na Vistoria in loco a realizar durante a avaliagéo verificar, sobretudo em &reas restritas, sinalética de
protegdo com caracter de aviso/informacdo, ou de dissuasdo ou prevengdo no caso das areas
controladas (vedagéo), como forma da instalagdo portuaria ter implementado um sistema ativo de
sinalizagdo afeto a protecdo, de forma permanente, que pelo seu caracter possam conter incidentes ou
quebras de protecao.

1. Placas Sinaléticas

Verificar a existéncia de placas sinaléticas, localizando-as e constatando
eventuais falhas ou desajustes

2. Plano de Distribuigdo de Sinalizagao da IP

Inscrever uma planta da IP com a distribuicdo da sinalética
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Seccao VIl O Acesso. Monitorizagao
Subsecgao 1 Controlo Fisico do Acesso a Instalagao Portuaria

Nesta Secgao serdo definidas as areas da Instalagdo Portuaria sujeitas a controlo de acesso.
Identificar os locais (postos de controlo) onde serdo realizados procedimentos de controlo de acesso,
descrevendo ainda o sistema implementado de controlo de acessos (humano, cartdo, biométrico, etc.).

Subsecgao 2 Controlo de Acessos de Pessoas

Descrever quais as solicitagdes a que cada tipo de acedente esta sujeito, tipo e frequéncia minima de
revistas em cada hora (pessoas e seus pertences, bagagens).

Aferir da existéncia de uma clara identificagédo ou reconhecimento das pessoas que seréo portadoras de
cartdo visivel de identificagdo ou de acesso, permitindo aos vigilantes identificar rapidamente.

Funcionarios e prestadores de servigo permanentes
Transportadores (motoristas) de unidades de transporte de carga
3. Visitantes e Fornecedores e Prestadores de Servigo temporérios:
31- 1P
3.2- Navio
4. Tripulagdes de Navios Acostados (a bordo e rendigdes)
5. Passageiros
6. Representantes das organizagdes sociais e sindicais:
6.1- Maritimos
6.2- Portuarios
7. Autoridades
8. Amarradores (em regra estdo ao servigo das AP’s e, portanto, ndo sdo fornecedores de
servigos externos)
9. Pilotos

Subsecg¢ao 3 Controlo de Acessos de Viaturas

Descrever a forma como sdo autorizados os veiculos que pretendam aceder, sua identificagéo e registo
no posto de controlo e que revistas de segurancga séo realizadas.

Operadora

Funcionarios (particulares)

Visitantes

Fornecedores e prestadores de servigo
Transportes publicos (taxis e autocarros)
Transportadores (motoristas)
Autoridades

Amarradores

Pilotos

Parqueamento
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Subseccao 4 Controlo de Acessos de unidades de transporte ferroviario
Analisar o procedimento de entrada/saida de composicdes ferroviarias.

1. Quem é responsavel pela abertura/fecho dos portdes e formas de contacto;
2. Existéncia de grelhas ou escalas diarias de horarios dos comboios previstos;
3. Monitorizagdo humana e/ou eletrénica dos portdes quando abertos.

Subsecc¢ao 5 Controlo de Acesso de Fornecimentos, Provisdes e sobressalentes

Avaliar os procedimentos de autorizagao e aviso prévio de entrega de provisdes e demais fornecimentos
para 0s navios, vistorias de seguranga preventivas e registo de evidéncia de rece¢éo ao cais por parte do
navio.

Subsecg¢ao 6 Monitorizagao da Carga Perigosa

1. Matérias Perigosas

a) Proceder a analise, descrevendo a existéncia de armazenamento de matérias
perigosas, em regra das classes 2 e 3 (gases, liquidos inflamaveis).

b) Procedimentos para saber a qualquer momento as quantidades e a localizagéo,
em regra através de sala de controlo ou comando onde se acede a toda a
informacdo sobre os produtos petroliferos presentes na IP, desde logo
localizag&o, produtos em transferéncia, quantidades armazenadas, entre outras.

c) Monitorizagdo as medidas de prote¢do implementadas.

2. Substancias potencialmente perigosas

a) Enumerar o tipo de substancias potencialmente perigosas (cargas e
consumiveis), em regra produtos quimicos, e a forma como se encontram
guardadas em seguranca;

b) Procedimentos de inventariagdo para saber a qualquer momento as quantidades
existentes e a sua localizagéo;

c) Medidas criadas de protegdo para prevenir a utilizagdo intencional destas
matérias, diminuindo a exposi¢éo ou disponibilidade.

Subsecgao 7 Protecdo dos equipamentos de movimentagao de carga

Verificar, caraterizando, o tipo de equipamentos de movimentacéo de carga existentes na IP (bragos de
carga maritimos, mangueiras, Sistemas de desengate e demais equipamento adicional ou equipamentos
de movimentagéo de carga horizontal e/ou vertical).

Analisar as medidas de protecao implementadas, tais como controlo de chaves, quadro de alimentacéo,
local de parqueamento, tipo de monitorizagéo, etc.

Subsecg¢ao 8 Prote¢ao do lado da mar

Verificar se existem procedimentos, nos 3 niveis de protecdo, para alertar e mobilizar patrulhas do lado
de agua e as equipas especializadas, da responsabilidade do Capitdo do porto, através de contactos
regulares entre OPIP e Capitao do porto.
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Seccao IX Avaliagdo de Risco

Subsecgdo 1 TRAM - Matriz de Andlises de Risco e Ameaga

A “Matriz de Analise de Risco e Ameaga” (TRAM), cuja utilizagdo se optou nesta Matriz-Modelo de APIP,

é¢ um método simplificado de analise de risco para ajudar na elaboragdo do PPIP, sendo aqui
apresentada abaixo apenas como exemplo.
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Cenario Cenério . Vulnera- el de . Vulnera- Protecao
No Ameaca Risco bilidade Impacte eCcAo ota a 0 2 dida Risco bilidade Impacte Prioridade de
acao
A B C D E 1 2 G @ D E 1 2
Danificagcéo ou .
destruicao da 1 1 4 4 Nada a considerar 1 1 4 4
instalagéo Contacto OPP/CCOPP. Aumento niveis vigilancia. Rondas frequentes.
portuaria ou de 2 4 4 64 Busca fisica. Considerar evacuacdo da Instalagdo. Comunicacdes de 2 2 4 32
1 Ul RIS, ). protecéo. Elevagéo dos niveis de monotorizagio CCTV em tempo real.
por engenhos
explosivos, Suspensao operagdes. Largada navio. Evacuagdo. Comunicagdes com
fogo posto, 3 3 4 OPP/CCOPP. Autoridades ocorrem em emergéncia. Encerramento da 3 2 3 54
sabota_gem ou IP. Monitorizagdo CCTV. Contactos regulares com OPN.
vandalismo
1 4 4 16 Nada a considerar 1 4 4 16
Disparo de Em contacto com OPP e autoridades locais. Considerar evacuagéo e
2 arma X 2 4 4 64 largada de navios ao cais, se possivel. Elevagéo dos niveis de 2 4 4 64
convencional & monitorizagdo do CCTV em tempo real
distancia Suspensao das operagbes. Evacuacgéo total da Instalagdo.
3 4 4 Encerramento da Instalagéo. Largada de navios. Atuagéo das 3 2 3 54
autoridades
1 2 4 8 Nada a considerar 1 2 4 8
Viature_t 5 4 4 64 Contacto OPP/CCOPP. Rondas. Busca fisica Elevagéo dos niveis de 2 2 4 32
armadilhada monitorizagdo do CCTV em tempo real. Revistas a todas as viaturas
3 contra Suspensao das operagdes. Encerramento da Instalacao.
potencu_;\I alvo 3 3 4 Comunicacdes e rondas frequentes. Atuacéo das autoridades. 3 2 3 54
no terminal Elevacao dos niveis de monitorizagéo do CCTV. Evacuacéao geral.
Largada navios.
1 1 4 4 Nada a considerar 1 1 4 4
Ameagca de Procedimentos de busca fisica. Contacto OPP/CCOPP. Comunicagdes
4 bomba na 2 4 4 64 internas mais frequentes. Reforgo rondas. Elevacéo dos niveis de 2 2 4 32
mstalgu;_ao monitorizagdo em tempo real do CCTV
portuaria Suspensao operagdes. Evacuagéo. Largada navio. CCOPP em
3 3 4 P 3 2 3 54
emergéncia. Encerramento da IP
1 1 3 3 Nada a considerar 1 1 3 3
Sabotagem do Procedimentos de busca fisica. Contacto OPP/CCOPP. Comunicacdes
5 sistema elétrico 2 4 3 48 internas mais frequentes. Refor¢o rondas. Elevacdo dos niveis de 2 2 3 24
(blackout) monitorizagdo em tempo real do CCTV. Protecédo aos PT/PS
Suspensao das operacdes. Encerramento da IP.
3 3 3 Evacuagao. Autoridades assumem operagao 3 2 3 54
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Seccao X  Gestao de Risco

Esta Gestéo ira permitir identificar e classificar sistematicamente as Ameacas que tém mais hipéteses de afetar o
sistema de prote¢&o da instalagdo portuéria.
Sé&o analisados os cenarios avaliados na matriz de risco.

Subsecgao 1 Nivel de Risco

1. Objetivo

O objetivo € criar a oportunidade da Instalagdo Portuaria estar preparada para um
incidente de prote¢do que ndo possa ser evitado e que por isso possa impactar
diretamente com o seu sistema de protecdo. Devera ter-se em conta tarefas
basicas como:
1. ldentificar os ativos a proteger
2. ldentificar as ameagas e consequentes riscos que afetam os bens a
proteger e
3. Determinar a probabilidade de ocorréncia (risco), face as vulnerabilidades
detetadas.

2. ldentificagdo do Risco

E uma forma de ganhar a percecdo sobre como prevenir que um impacte néo
aconteca ou seja minimizado. Enumerar, na identificagéo do risco, fatores de analise
individual

a. identificagdo de ativos;

b. identificagdo de ameacas;

c. identificagao das contramedidas;
d. identificagéo de vulnerabilidades;
e. identificacdo de impactes.

3. Estimativa do Risco
Ultima etapa da fase de andlise do “Nivel de “Risco” meramente explicativa. Exemplo:

A Estimativa do Risco atribui valores para as probabilidades e consequéncias de cada
Risco, usando escalas qualitativas e quantitativas. Impacte e probabilidade s&o fatores
que ajudam a determinar a criticidade de um Risco.

4. Concluséo

Tirar conclusbes sobre o grau de atractibilidade da IP através de estudo
ponderado dos resultados da tabela (TRAM). E atribuido um nivel de risco
(muito alto ou elevado, elevado, significativo ou moderado, ...)

A utilizagédo de quadro explicativo do grau de risco pode ajudar.

Exemplo:
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GRAU DE RISCO

Ponderacao Classificacao Escala Impacte Gravidade

do qualitativa guantitativa
resultados
(scores)

Baixo . . .
Ri d el 1 Procedimentos de rotina Residual a
isco g:ggzave a reduzida
Médio Exigir atencéo. Criar Moderada a
Risco moderado 2 rotinas de monitoriza¢éo acentuada
Elevado Ponto critico. Implementar | ~
. 3 . . . iuca
Risco elevado a extremo medidas de imediato

Subsecgdo 2 Identificagdo de Vulnerabilidades e Contramedidas
1. ldentificagéo das Vulnerabilidades detetadas

Apresentar em quadro da lista das Vulnerabilidades identificadas, enumerando-as
a nivel global e a nivel do local (IP)

2. Identificagdo das Contramedidas

Desenvolver igualmente um quadro de Contramedidas preventivas de protegéo,
prioritarias, direcionadas aos ativos identificados em cada Ameaca na TRAM,
onde se definem as medidas de mitigagdo a implementar.

O quadro pretende identificar as Contramedidas que reduzam ou eliminem o
Impacte ou a severidade do risco.

Subsecgédo 3 Avaliagao do Impacte

Classificar através de um quadro a criar, os varios tipos de Impacte (ex: insignificante, moderado, critico
ou catastréfico), relativamente a cada uma das Ameacas analisadas na TRAM.

Subseccao 4 Medidas Preventivas/Corretivas

De acordo com a Matriz de Risco-TRAM, deve ser apresentado um quadro, com as medidas
a implementar, consoante o risco associado ao perigo identificado em cada cenério, de forma
a prevenir ou diminuir os Impactes. Estes quadro enumera as diversos ameacas analisadas
na TRAM, desenvolvendo para cada uma as medidas a implementar.
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Seccao XI Desenhos e Plantas

E criada uma Subsecgdo onde séo reproduzidos os desenhos e as plantas gerais por segmentos
da IP, designadamente planta geral da instalagao portuaria, planta geral do sistema de CCTV,
planta geral da iluminag&o, etc.

Cada desenho ou planta contera:

1. Titulo da planta.

2. Protecao documental.
1. Uma planta geral disponivel publicamente, tera a classificagdo de seguranga
de “Né&o Classificado”.
Uma planta geral do sistema de iluminagéo sera classificada de “Reservada”
3. Uma planta do sistema de CCTV deve ser classificada de “Confidencial”.
Uma planta das areas restritas tera a classificagéo de “Confidencial”.

As plantas s&o reproduzidas em tamanho A3.
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